RSA

Einleitung

Wurden Verschliisselungstechniken lange Zeit hauptsdchlich im militdrischen Bereich
genutzt, so hat sich die Nachfrage danach seit der Ausbreitung des Internets auch im zivilen
Sektor betrdchtlich erhoht: Besonders einleuchtend ist, dass bei der Abwicklung von
Bankgeschiften iiber das Internet, sowohl die Abhorsicherheit einer Nachricht als auch eine
eindeutige Identifizierung des Absenders (elektronische Unterschrift) gewéhrleistet werden
miissen.

Der Verschliisselungsalgorithmus RSA wurde von seinen Erfindern (Rivest, Shamir,
Adleman) im Jahr 1977 entwickelt. Er gilt heute als das zuverléssigste Verfahren.

Text (Als Beispiel sei der Buchstabe D gewdhlt.) wird zuerst auf eine triviale Weise in
Zahlen (x D) umgewandelt, diese Zahlen werden nach einem raffinierten Verfahren (dem

Algorithmus RSA) mit einer Funktion f abgebildet auf andere Zahlen (im Beispiel f{(x J).

Nachdem diese Zahlen dann iiber einen Offentlichen Kanal an den Empféanger iibermittelt
worden sind, kann der Empfanger dann zur Entschliisselung mittels der Umkehrfunktion f_1

wieder die Zahlenkombination des urspriinglichen Textes berechnen. (xDZf I(f(x J). Im

letzten (trivialen) Schritt werden diese Zahlen wieder in die entsprechenden Buchstaben
zuriickiibersetzt (Aus x wird wieder D.).

Die Leistung des Algorithmus besteht dabei darin, dass
1. es flir eine unberechtigte Person praktisch unmoglich ist, aus der Zahl f(xD) die Zahl

X zu berechnen (Dadurch bleibt die Nachricht vor Abhoren geschiitzt.) und

2. es fir den Empfanger auf eindeutige Weise moglich ist, den Absender der Nachricht
zu identifizieren (Authentizitit). Dadurch konnen Unbefugte eine Nachricht eines
anderen Absenders nicht vortduschen.

Der Algorithmus - ein Beispiel
Im Folgenden wird dieses Verfahren an einem einfachen Beispiel, dem Buchstaben D,

demonstriert, indem die Funktionen f und f ! definiert und ihre Eigenschaften untersucht
werden.

Der Empfanger wiéhlt zwei gro3e Primzahlen p und q sowie eine zu (p-1)(g-1) teilerfremde
Zahl e (Um die Rechnungen moglichst einfach zu gestalten, wdhlen wir im Beispiel jedoch
kleine Primzahlen. p=3, q=11, e=7), bildet das Produkt n=pq (n=33) und verdffentlicht in
einem allgemein zugénglichen Verzeichnis (Telefonbuch, Internet HomePage,...) seinen so
gewdhlten Schliissel: (n, e) (33,7). Auf keinen Fall wird er die beiden Faktoren p und q von
n bekanntgeben, denn die Schwierigkeit fiir Unbefugte, den Text zu entschliisseln, beruht
darauf, dass es bei groflen Zahlen p und q praktisch unmoglich ist, aus dem Produkt n die
Faktorisierung n=pq zu finden.
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Der Absender kann fiir die erste Ubersetzung seines Textes in Zahlen die ASCII-Tabelle
mod 33 verwenden: D ----- > 68 mod 33 = 2 =: X Im zweiten Schritt, der eigentlichen

Verschliisselung, informiert sich der Absender iiber den Schliissel seines Adressaten und

7
benutzt dann die Funktion f(x):= x_mod n. Das ergibt in unserem Beispiel f(68) = 2 mod
33 = 29. Diese Zahl 29 kann nun iiber den offentlichen Kanal an den Empfinger gesendet
werden. Um aus 29 dann wieder die Zahl 68 berechnen zu kénnen muss der Empfinger die

-] -1 3
Umkehrfunktion f kennen. In unserem Beispiel lautet sie f  (x) =x mod 33. Damit erhdlt

der Empfdnger: f N (29) =29 ? mod 33 = 2. (Ein effizientes Verfahren zur Berechnung der
Funktionswerte  wird spiter vorgestellt, wenn es bei groflen Zahlen nétig ist). Der
Grofsbuchstabe der nach der ASCII-Tabelle mod 33 der Zahl 2 entspricht ist D, und damit
ist die Entschliisselung vollbracht.

Aus diesem Beispiel ergeben sich eine Reihe von mathematischen Fragen, die auf den Kern
des Verstindnisses des RSA-Algorithmus abzielen:

1. Warum benutzt man fiir die Funktion f eine zahlentheoretische Funktion ?
2. Ist f immer umkehrbar?

: : .l
Wie berechnet der Empfanger die Umkehrfunktion f  (In unserem Beispiel musste
der Empfinger den decodierenden Exponenten d= 3 finden.) ?

4. Wie berechnet man effizient f(x) = x modn bei groBen Zahlen x, e und n?

5. Warum ist es fiir einen Auflenstehenden praktisch unmoglich, die Umkehrfunktion f_1
(bzw. die Zahl d) zu finden ?

6. Wie kann der Empfinger den Absender identifizieren?

Diese Fragen werden im Folgenden der Reihe nach beantwortet.

Warum benutzt man firr die Funktion f eine zahlentheoretische Funktion ?

Nehmen wir an, der zu iibermittelnde Text setzt sich aus den Zeichen der ASCII-Tabelle
zusammen, dann liegt nach der entsprechenden Umwandlung jedes Zeichens in die der
ASCII-Tabelle entsprechende Zahl die Zahlenmenge T vor, deren Elemente aus
A:={0,1,2,..127} stammen. Die Verschliisselungsfunktion f muss umkehrbar (Zwei
verschiedene Elemente aus A miissen unter f verschiedene Bilder haben.) sein, damit eine
spétere Entschliisselung erfolgen kann. Funktionen mit dieser Eigenschaft gibt es viele:

f(x) == x2 oder f(x):= x3

s
15000 -~
-~

12500
10000
7500
5000
2500

20 40 60 SO 100 120

Herbert Sauber 2



f(x) = x2
Der Nachteil dieser Funktion ist offensichtlich ihre Monotonie, denn dadurch ist es fiir einen
Unbefugten leicht moglich den, Code zu entschliisseln: Wenn irgendwie bekannt ist, dass
4626 den Buchstaben D und 4900 den Buchstaben F (ASCII-Code 70) darstellt, dann ist
klar, dass 4761 den Buchstaben darstellt, der dazwischen liegt. Das ist E. Also braucht man
nicht monotone, umkehrbare Funktionen fiir die Verschliisselung. Z.B. f(x) =x mod 33

30 : - :

25 : : - -
20 : : : -
15p : - -
10p : - :

f(x) = x mod 33

30f. - - - -
25 . : : :
s : : :
15}~ - . : -
10}, - : . .
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Oftensichtlich ist auch dieser Graph wegen seiner RegelméBigkeit fiir eine Verschliisselung
unbrauchbar. Bessere Ergebnisse erzielt man, wenn man einen Exponenten einfiigt: f(x) :=

x’ mod 33

f(x) = x mod 33

Selbstverstiandlich sind diese beiden Funktion nicht umkehrbar, weil der Modul 33 kleiner
als 127 ist. Auf der Menge {0,1,2,...32} verhilt sie sich besser:

25¢ -
Z20¢ -

107} . -

5 10 15 Z0 25 30

Wenn also, wie es in der Praxis der Fall sein wird, grole Primzahlen p und q gewihlt

werden, dann wird der Graph von f(x) = x7 mod (pq) unregelméBig, und anscheinend ist die
Funktion auch umkehrbar.

Anmerkung: Der aufmerksame Leser wird vielleicht einwenden, dass, wie geschickt auch
immer f gewihlt sein mag, diese Funktion letztlich doch nur eine Zuordnung von der Menge
A auf eine gleichméchtige andere Menge bewirkt. Durch eine Haufigkeitsanalyse in einem
langeren, verschliisselten Text konnte man dann schnell herausfinden, welche Zahlen den
am hidufigsten auftretenden Buchstaben e, a, d usw. eines deutschen Textes entsprechen.
Damit wére der Code geknackt. Diese Moglichkeit wird in der Realitit ausgeschlossen, weil
nicht wie im obigen Beispiel f(xD) berechnet wird, sondern ganze Buchstabengruppen einer

fest gewdhlten Linge werden nach der Umwandlung zu einer einzigen groflen Zahl vor der
Verschliisselung zusammengefasst. Um die Beispielrechnungen nicht durch zu gro3e Zahlen
zu belasten, gehen wir auf diesen Aspekt nicht weiter ein.

Bevor wir zur weiteren Untersuchung der genannten Fragen kommen, soll ein einfacher Satz
bewiesen werden, der das Rechnen mit Resten mod n erleichtert:

Satz: Fir x,y,n€&€ N gilt: (x y) mod n = ((x mod n) (y mod n)) mod n.

Beweis: Es gibt positive Zahlen q und q mit den Eigenschaften x=q n+xmodn undy
X y X

=q n+ymodn Dann gilt
y
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(xy)modn =((q ntx mod n)(q n+ty mod n)) mod n
x y
=((q g ntq (y mod n)+q (x mod n))n + (x mod n)(y mod n)) mod n
Xy X y

= ((x mod n)(y mod n) mod n

Ist { immer umkehrbar?

Fiir die folgenden Uberlegungen benétigen wir einen Term, um die Anzahl der zu n

teilerfremden Zahlen zu bestimmen.

Es sei P :={x€N|x < n, und x und n sind teilerfremd}und ¢(n) bezeichne die Anzahl der
n

Elemente in dieser Menge. Fiir unser Zahlenbeispiel bedeutet das:
P33={1,2,4,5,7,8,10,13,14,16,17,19,20,23,25,26,28,29,3 1,32}, und ¢(33)=20.

Satz: Fiir zwei verschiedene Primzahlen p und q gilt: @(pq)= (p-1) (g-1).
Beweis: Die Teiler von n sind die Vielfachen von p und von q, da dies die beiden einzigen
Primfaktoren von n sind.
e(m) =o(pq)
= alle zu pq teilerfremde Zahlen unterhalb von pq
= alle Zahlen unterhalb von pq — Vielfache von q - Vielfache von p
=pq-1-(p-Da—-(q-Dp
=pg-1-pqt+q-pqtp

=-1+q- pq+p
=-1+q+p(l—
=@-D@®m-1

Satz : Fiir jedes Element x € P und jede natiirliche Zahl a gilt:
n

@ (n) (a mod @(n) )
X X mod n

modn=1undxamodn=

Wir erldutern diesen Satz, seinen Beweis und seine Bedeutung an unserem Beispiel:
P33={1,2,4,5,7,8,10,13,14,16,17,19,20,23,25,26,28,29,31,32}. Beziiglich der Multiplikation

- mod 33 bildet {P33 ,'} eine abelsche Gruppe, weil das Produkt zweier zu 33 teilerfremden
Zahlen natiirlich wieder zu 33 teilerfremd ist!. Die Anzahl der Elemente in P33 ist gleich der

Anzahl ¢(33) der zu 33 teilerfremden Zahlen: ¢(33)=20. Wegen des Satzes von Lagrange?
(Die kleinstmogliche positive Anzahl von Verkniipfungen, fiir die ein Element einer
endlichen Gruppe mit sich selbst verkniipft das neutrale Element ergibt, ist ein Teiler der

Anzahl der Gruppenelemente.) gilt fiir jedes x € P33 : XZO mod33=1.

U'In der Zahlentheorie beweist man mit dem euklidischen Algorithmus, dass jedes Element aus P auch sein
n

Inverses in P hat.
n

2 Ein Beweis dieses elementaren Satzes der Gruppentheorie findet sich in jedem Lehrbuch zu diesem Thema.
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Da die Zahl a darstellbar ist in der Form a= q ¢(n) + (a mod ¢(n) ), fiir eine ganze Zahl q,
—x q ®(33) +(amod ¢(33)) mod 33

amod @ (33)

folgt fiir jedes x EP_: x mod 33

= x 1" mod 33) (x
¥ h0d 33) 9 (x
=1 xANPOD 0d 33),

Der allgemeine Beweis des Satzes verlduft genauso.

mod 33))

amod @ (33) mod 33))

= (x

Dieser Satz erlaubt es nun, die Gleichung f(XD)= x mod n (*) auf elegante Weise nach X
aufzulésen: Wenn man eine Zahl d €P (d darf auch auBlerhalb von P liegen.)gefunden hat
n n

mit der Eigenschaft (e d) mod @(n) =1 (Wie man d berechnet wird anschlieBend erklért.),
dann potenziert man die Gleichung (*) mit d und erhalt:

(f(XD))d = (x “mod )’
= (xDe)d mod n

ed
=x modn
D

ed mod ¢(n)
m

D

1
=X modn
D

odn

=X
D

In unserem Beispiel benotigen wir eine Zahl d mit 7%d mod 20 = 1. Nach kurzer Suche
findet man: 7*3 mod 20 = 1. Weilf(xD) =29, gilt also.‘(29)3 mod 33 = (—4)3m0d 33 =2 und

x ist erfolgreich berechnet.

Nach einem bekannten Ergebnis der Zahlentheorie?, gibt es immer dann zu einem Exponent
e genau einen decodierenden Exponent d mit der Eigenschaft (e d) mod ¢(n) = 1, wenn e
und @(n) teilerfremd sind. (Aus diesem Grund musste bei der Wahl von e=7 darauf geachtet
werden, dass e teilerfremd zu 20 ist.)

Nach dem obigen Satz ist die Umkehrbarkeit von f nur bewiesen fiir den Fall, dass Elemente

aus P in die Funktion f eingesetzt werden. Wir beweisen nun noch, dass auch fiir die
n

iibrigen Argumente x < n die Funktion f genauso umkehrbar ist wie auf der Menge P .
n

Ein Beispiel soll das erliutern: 6 & P33 , weil 6 und 33 nicht teilerfremd sind. Dennoch gilt

1(6) =6 mod 33 = (6 mod 33)° 6 mod 33 = 27 * 6 mod 33 = 30; und
£730) = 30° mod 33 = (-3)” mod 33 = -27 mod 33 = 6.

3 Vgl. Scholz, Schoeneberg: Einfiihrung in die Zahlentheorie Sammlung Goschen 1973
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Da ed mod ¢(n) = 1, und ¢@(n) = (p-1)(g-1), folgt ed mod (p-1) = 1 und ed mod (g-1) = 1.
Also gilt fiir eine natiirliche Zahl x kleiner als n =pq : xed = x mod p und xed =x mod q.
Oder: (xed-x) ist duch p und durch q teilbar. Da p und q verschiedene Primzahlen sind, ist

(xed-x) auch durch pq teilbar; das heift: xed mod n =x

Zusammenfassend erhilt man das Ergebnis: Seien n = pq, wobei p und q zwei
verschiedene Primzahlen sind, dann ist f(x):= x mod n umkehrbar auf der Menge
{0,1,2,...n-1}, wenn e teilerfremd zu o(n) ist. Die Gleichung der Umkehrfunktion f !
lautet f -](x):= xd mod 33, wobei d die Gleichung (e d) mod ¢(n) =1 erfiillen muss.

Wie berechnet der Empfanger die Umkehrfunktion f‘l ?

Nach dem obigen Ergebnis ist diese Frage nun gleichbedeutend mit der Frage nach der
Berechnung von d, wenn p, q und e gegeben sind. Man beachte, dass hier die Kenntnis der
Faktoren von n= pq bendtigt wird.

Nur an dieser Stelle bendtigt man die Zerlegung von n in seine Primfaktoren.
Fiir unser Beispiel p=3, g=11 und e=7 wird demonstriert, wie der invertierende Exponent d

berechnet wird: Es gilt: ©(33) = (11-1)(3-1) = 20, und es ist die Gleichung e d mod @(n) =
1 zu losen. Fiir unser Beispiel: 7 d mod 20 = 1.

20 =1%20 +0*7 I
7 =0%20 +1%7 big
251 6 =1%20 +(-2) *7 1l

- 1 = (-1) 20 +3*7

Ergebnis: 7*3 =1+ 1* 20 oder 7*3 mod 20 = 1

Bei groBeren Zahlen p und q wird der Algorithmus deutlicher:

Seien p=17, g= 23 und e=21 (e muss teilerfremd zu 16 und 22 sein.)

352 = 1%352 +0*21 (I)
21 = 0%352 +1%21 (II)

[-16*11 16 = 1*352 -16*21 (III)

- 1*III 5 1%352 +17%21  (IV)

I -3*1v 1 =4%352 -67%*21
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Also: 21 * (-67) = 1 mod 352 oder 21 * 285 =1 mod 352.

Dieses Verfahren 1d6t sich auch bei grofen Zahlen leicht auf einem Computer
programmieren.

Berechnung von f(x) = x mod n
Durch mehrfache Anwendung des eingangs bewiesenen Satzes zum Rechnen mit Resten,

1aBt sich x mod n effizient berechnen, wenn man e in eine Summe von Zweierpotenzen
zerlegt. Ein Beispiel soll dies illustrieren:

207 mod33 =29 """ nod 33
= (29'°29" 29°29" ) mod 33
— (29" mod 33) ((29°)° mod 33)(29 mod 33)” (29 mod 33) mod 33
= (29" mod 33) (297 mod 33) 16 (-4) mod 33
= (29%) mod 33 ) (((29 mod 33)°)” mod 33) 16 (-4) mod 33
= (29" mod 33) ((16)° mod 33) 16 (-4) mod 33
= (29" mod 33) (256 mod 33) 16 (-4) mod 33
= (29" mod 33 ) 25 16 (-4) mod 33
— (25" mod 33) (-8) 2 mod 33
— (-8)* mod 33 (-16) mod 33
(64 mod 33) (17) mod 33

(-2)° (17) mod 33

= 68 mod 33

=2
Dieses Verfahren ist auch dann noch auf einem Rechner in kurzer Zeit durchfiihrbar, wenn
alle beteiligten Zahlen grof3 sind.

Warum ist es fiw einen AuBenstehenden praktisch unmoglich, die Umkehrfunktion f-1
(bzw. die Zahl d) zu finden ?

Wenden wir uns nun der realistischen Situation zu, in der vom Empfénger der Nachricht
groBe Primzahlen fiir p und q gewéhlt werden. Zunidchst sei bemerkt, dass es in der
Zahlentheorie leistungsfahige Algorithmen gibt, nach denen ein Computer in kurzer Zeit
Primzahlen mit sehr groBer Stellenzahl berechnen kann. Wenn p und q nun beide etwa 100
Stellen im Dezimalsystem haben, dann hat das Produkt n = pq etwa 200 Stellen. Ein
AuBenstehender, der allein aufgrund der Kenntnis des verdffentlichen Schliissels (n, e) den
decodierenden Exponenten d bestimmen will, muss die Gleichung e*d mod ¢ (n) = 1 16sen.
Also muss er ¢ (n) berechnen. Fiir den richtigen Empfanger der Nachricht ist das einfach:

¢ (n)= (p-1)(g-1), aber fiir einen AuBenstehenden ist es ohne die Kenntnis der
Primfaktorzerlegung von n fast nur durch Probieren (auf einem Computer) moglich,
entweder die zu n teilerfremden Zahlen alle zu berechnen und ihre Anzahl zu bestimmen,
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oder die Faktoren von n durch Probieren zu suchen. Ein effizienter Algorithmus zur
Primfaktorzerlegung einer groflen Zahl ist nicht bekannt.

Ein einfaches Rechenbeispiel demonstriert die Aussichtslosigkeit fiir einen Auenstehenden,
durch blof3es Probieren die Primfaktoren von n zu finden:

Wir nehmen vereinfachend an, ein Computer koénne in einer Sekunde fiir 108
aufeinanderfolgende Zahlen untersuchen, ob sie Faktoren von n sind. (Ein tiblicher PC mit
einer Taktfrequenz von 500 MHz schafft hochstens ein Zehntel von dieser Anzahl.) Um von
n dann den ersten Primfaktor, der vermutlich 100 Stellen hat, zu finden benétigt der Rechner

dann etwa 10100/ 108 = 10 2 Sekunden. Das Alter des Universums wird auf etwa 15*109
9 17
Jahre geschitzt; das sind (nur!) 15*10 *365*24*60*60 Sekunden = 4,71*10  Sekunden.

Wie kann der Empfanger den Absender identifizieren?
Der Absender der Nachricht mufl, um sich ausweisen zu konnen, {iber einen eigenen
verdffentlichten Schliissel (nA,eA) verfliigen, der dem Empfanger bekannt ist. Dann kann

ndmlich der Absender seine Nachricht einmal wie oben schon beschrieben mit dem
Schliissel (n,e) des Empfangers verschliisseln und zusétzlich verschliisselt er seinen
Originaltext mit seinem geheimen Schliissel (nA,dA) und dann weiter mit dem Schliissel (n,

e). An den Empfanger verschickt er nun iiber den o6ffentlichen Kanal beide Pakete. Dieser
entschliisselt beide Pakete mit seinem geheimen Schliissel (n,d). Das erste Paket enthélt die
Nachricht im Klartext, und das zweite ist noch mit dem Schliissel (nA,dA) verschliisselt. Nun

entschliisselt der Empfanger das zweite Paket mit dem oOffentlichen Schliissel (nA,eA) des

Absenders (Dazu beachte man, dass die Rollen des codierenden Exponenten und des
decodierenden Exponenten vertauscht werden kénnen.). Wenn nun auch das zweite Paket im
Klartext mit dem ersten iibereinstimmt, dann stammt die Nachricht vom richtigen Absender.
Fir einen AuBenstehenden ist es nicht moglich, eine Nachricht des Absenders
vorzutdauschen, weil die Zahl dA nur dem Absender bekannt ist. Nur wenn eine Nachricht

mit (nA,dA) verschliisselt wurde, ergibt sie bei der Entschliisselung mit (nA,eA) wieder

Klartext.
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